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1. SCOP

Prezenta procedura are drept scop implementarea mdsurilor necesare pentru securitatea adecvati a
sistemelor informatice si protectia datelor cu caracter personal la standardele europene pentru a evita
incidentele de securitate si asigura protectia necesard datelor cu caracter personal si drepturilor persoanelor
la viata privatd, precum si pentru a evita prejudiciile de imagine care pot fi aduse companiei AVI PROD GRUP
S.R.L. ca urmare a vulberabilitatii sistemelor informatice.

2. SECURITATEA SISTEMELOR INFORMATIONALE

Securitatea sistemului informational este o responsabilitate asumatd de citre structurile de conducere ale

societatii.

Structurile de conducere asigura o directie clari si gestionatd corespunzator pentru indeplinirea obiectivelor
stabilite prinpolitica de securitate, avand in vedere urmitoarele elemente:

a) revizuirea si aprobarea politicii de securitate si stabilirea de responsabilititi legate de aceasta;

b) monitorizarea schimbarilor semnificative de expunere a sistemului informational la amenintari majore;

c) revizuirea si monitorizarea incidentelor de securitate a sistemului informational;

d) aprobarea masurilor de sporire a securitatii informatiilor.

Tn vederea stabilirii si mentinerii politicilor de securitate este esentiald implicarea specialistilor din domeniu in
vederea adoptarii deciziilor privind securitatea sistemului informational.

Accesul la echipamentele de prelucrare informatiilor de citre terte parti se face sub supraveghere. Pentru
accesul tertilor, o evaluare a riscului este efectuatd pentru a stabili implicatiile de securitate si cerintele de

control.

Madsurile de protectie sunt puse de acord si incluse intr-un contract cu tertele parti. De asemenea in
acordurile/ contractele de externalizare sunt abordate riscurile, controalele si procedurile de securitate
pentru sistemele informatice, retelele si/sau echipamentele de birou. Toate activele sistemului informational
sunt contabilizate in Lista Asseturilor, cod PS 01-01 si au un responsabil desemnat. Responsabilitatea pentru
active ajuta sd se asigure ca protectia corespunzdtoare este mentinutiy. Responsabilul unui element din
sistemul informational poate fi identificat pentru toate activele majore si are responsabilititi pentru
mentinerea si implementarea de controale adecvate. Responsabilitatile pentru control pot fi delegate.

Informatiile sunt clasificate pentru a indica prioritatile si gradul de protectie necesare. Informatiile au diferite
grade de sensibilitate si de importantd, unele dintre acestea necesitdind un nivel suplimentar de
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protectie sau o manipulare speciald. Sistemul de clasificare a informatiilor este utilizat pentru a defini un set
adecvat de niveluri de protectie, precum si necesitatea de a institui masuri speciale de manipulare.

Pentru a reduce riscurile de eroare umana, furt, fraud3d sau de abuz de incredere, responsabilititile de
securitate sunt implementate incd din etapa de recrutare, incluse in contractele de munca (anexe la acestea) si

monitorizate

in timpul activitatii la locul de munca. Toti angajatii proprii sau tertele persoane care au acces la sistemul
informational al societatii trebuie sd semneze un acord de confidentialitate. Pentru a ne asigura c3 utilizatorii
sunt congtienti de amenintdrile de securitate a informatiilor si sunt pregétiti pentru a sprijini politica de
securitate organizationald in cursul activitatii lor la locul de munca, angajatii proprii sau tertele persoane sunt
instruiti cu privire la procedurile de securitate si utilizarea corecta a sistemelor de prelucrare a informatiilor.

Toate incidentele de securitate sunt inregistrate si raportate si in acest sens, este implementat un sistem
eficient si rapid de raportare a incidentelor de securitate, care s fie cunoscut de céitre toti angajatii (Registru
excel cu acces intern si avertizare pe e-mail) in Registrul incidentelor de securitate, cod PS 06-02

Informatiile de business critice sau sensibile sunt adadpostite in locuri sigure, protejate intr-un perimetru de
securitate adecvat, cu bariere de securitate corespunzitoare si controale de acces (seif sau server dedicat cu
acces controlat prin username si parold). Acestea sunt protejate fizic impotriva accesului neautorizat,
deteriorare si interferente. Protectia oferitd este proportionald cu riscurile identificate. Echipamentele [T&C
sunt protejate fizic impotriva amenintarilor de securitate si de pericolele de mediu (screen-savr si desktop
black, fara shortcut-uri, cu acces controlat prin username si parold, schimbabile la fiecare 3 luni).

Responsabilitdtile si procedurile pentru gestionarea si exploatarea tuturor sistemelor de prelucrare a
informatiilor sunt stabilite. Aceasta presupune dezvoltarea unor proceduri de rispuns la incidente aprobate de
conducerea unitatii si cunoscute de citre tot personalul societatii. Masurile de precautie necesare pentru a
preveni si detecta introducerea de software rdu intentionat sunt implementate (programe antivirus de
ultima generatie si performante). Software-ui si echipamentele de caicui sunt vuinerabile la introducerea
de software rau intentionat, cum ar fi virusi, malware, troieni, criptori. Utilizatorii ar trebuisd fie constienti
de pericolele software-ului neautorizat sau rdu intentionat i managerii au introdus, colo unde este cazul,
controale speciale pentru a detecta sau a preveni introducerea de software riu intentionat. in special, s-au luat
mdsuri de precautie pentru a detecta si a preveni infectarea cu virusi informatici ale calculatoarelor
angajatilor. Procedurile de rutind sunt stabilite si implementate pentru efectuarea de back-up-uri strategice,
simularea periodicd a restaurdrii de pe copiile realizate, analizarea incidentelor de securitate, acolo unde este
posibil si monitorizarea permanentd a echipamentelor critice (server). Schimburile de informatii intre
organizatii sunt controlate si sunt conforme cu legislatia in vigoare. Sunt stabilite proceduri care sa protejeze
informatiile si datele draft si sunt semnate acorduri de confidentielitate de c3tre toate partile implicate.
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3. MASURI NECESARE PENTRU ASIGURAREA SISTEMELOR INFORMATICE
3. SECURITATE FIZICA
Inventarierea asseturilor

O practica frecventd a grupurilor infractionale consta in utilizarea tehnicilor de scanare continui a spatiilor de
adrese IP ale organizatiilor tintd, urmdrind conectarea sistemelor noi si/sau neprotejate, ori laptop -uri cu
definitii sau pachete de securitate neactualizate datoritd faptului cd nu sunt conectate frecvent la retea.

Unul din atacurile comune profitd de sistemele nou instalate si care nu sunt configurate si securizate din
punct de vedere al pachetelor de securitate decét in ziua urméatoare, fiind usor de identificat si exploatat prin
intermediul Internetului de catre atacatori. in ceea ce priveste sistemele informatice aflate fin interiorul
retelelor protejate, atacatorii care au obtinut deja acces pot viza si compromite acele sisteme insuficient

sau necorespunzator securizate.

O atentie deosebitd este acordatd de cdtre societate a echipamentelor si sistemelor care nu sunt incluse in
inventarul organizatiilor, cum ar fi diversele dispozitive mobile personale si care nu sunt conectate in mod
permanent la retea. In general, aceste tipuri de echipamente tind s3 nu fie securizate in mod corespunzator sau
sa nu aibd controale de securitate care sa rispunda cerintelor de securitate. Chiar dacd aceste echipamente nu
sunt utilizate pentru a procesa, stoca sau accesa date sau informatii critice, odatd introduse in retea, pot
oferi atacatorilor o cale de acces spre alte resurse si un punct de unde pot fi lansate atacuri avansate.
Mentinerea de cdtre societate a unui inventar al asseturilor precis si actualizat, controlat prin monitorizare
activd si managementul configuratiei, poate reduce sansele ca atacatorii sa identifice si s3 exploateze sistemele
neprotejate. Procedurile de inventariere stabilesc proprietarii de informatii si sisteme informatice,
documentand responsabilitdtile pentru mentinerea inventarului pentru fiecare componenta a sistemelor.

De asemenea, societatea poate utiliza instrumente de identificare pasivd a resurseior {care “ascult” in mod
pasiv la interfetele de retea echipamentele care isi anuntd prezenta prin modificarea traficului). Aceste
instrumente de monitorizare si inventariere includ functionalitati precum:

Identificarea echipamentelor noi neautorizate conectate la retea intr-un interval de timp predefinit;

[zolarea sistemului neautorizat;

ldentificarea locatiei in care s-a efectuat conectarea.

Inventarierea aplicatiilor si sistemelor de operare autorizate si neautorizate
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Grupurile infractionale utilizeaza tehnici de scanare a spatiilor de adrese ale organizatiilor vizate Tn scopul de a
identifica versiuni vulnerabile de software care pot fi exploatate de la distanti. Astfel de atacuri pot fi initiate
prin distribuirea de pagini de web ostile, documente, fisiere media si alte tipuri de continut web prin
intermediul propriilor pagini web sau al altor pagini web demne de incredere. Fird cunostintele
corespunzdtoare sau controlul software-ului implementat societatea nu poate asigura protectia necesar3
pentru resursele informatice. Capacitatea de inventariere si controlul inadecvat asupra programelor care sunt
instalate si autorizate a rula pe echipamentele organizatiei, fac mai vulnerabile aceste medii informatice. Astfel
de echipamente inadecvat controlate sunt pasibile si execute software care nu este necesar pentru specificul
activitatii, inducand brese potentiale de securitate sau ruldnd programe de tip malware induse de cétre un
atacator, dupd ce sistemul a fost compromis. Odaté ce un echipament a fost exploatat, adesea este utilizat ca
si un punct de plecare pentru atacuri ulterioare si pentru colectarea de informatii sensibile din sistemul
compromis si din alte sisteme conectate la acesta.

Software-ul comercial si instrumente specializate de inventariere a resurselor informatice sunt utilizate pentru
a facilita verificarea simultand a aplicatiilor utilizate in diferite organizatii, extragand informatii despre nivelul
pachetelor de update al fiecdrui program software instalat pentru a se asigura utilizarea celei mai recente

versiuni.

Sistemele de monitorizare utilizate includ si functionalititi precum:
B Capacitatea de identificare a software-ului neautorizat prin detectarea tentativelor de instalare sau
executare a acestuia;
B Blocarea instalarii, prevenirea executdrii sau trecerea in carantina.

Controlul echipamentelor wireless

Tn absenta unor mésuri eficiente de securitate implementate pentru retelele fara fir, se pot initia atacuri
care vizeaza in principal furtul de date importante pentru orice tip de organizatie. Deoarece retelele fira fir nu
necesita conexiuni fizice directe, echipamentele wireless oferd atacatorilor un vector convenabil pentru

obtinerea accesului in mediul tinta.

Tehnicile de atac dezvoltate pot fi initiate din exterior, evitindu-se perimetrele de securitate. Astfel,
echipamentele portabile pot fi infectate prin exploatare la distant3 in intervalul in care acestea sunt scoase din
perimetrul de securitate in afara organizatiei si apoi utilizate ca ,back doors” odat3 intoarse in organizatie si

reconectate la retea.

Masurile de protejare impotriva atacurilor desfdsurate prin intermediul retelelor wireless vizeaza utilizarea atat
a instrumentelor de scanare, detectare si descoperire a retelelor cit si a sistemelor de detectare a
intruziunilor. societatea asigura monitorizarea traficului wireless desfasurat in zonele din perimetrul sdu

pentru a determina dacd sunt utilizate protocoale mai permisive de transmitere sau criptare decét cele impuse.
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Tn plus, se pot utiliza instrumente de administrare de la distantd n cadrul retelelor pentru a colecta informatii
despre capabilititile wireless ale dispozitivelor conectate la sistemele administrate. Instrumentele utilizate

includ urmatoarele functionalititi:
[ capacitatea de a identifica configuratiile dispozitivelor autorizate sau dispozitivele wireless neautorizate

din cadrul ariei de acoperire a organizatiei si care sunt conectate in aceste retele;
Bl identificarea dispozitivelor fard fir noi, neautorizate, conectate recent;
alertarea personalului administrativ;
@ identificarea zonei si izolarea punctului de acces in retea.

Proiectarea securitatii retelelor

Masurile de securitate, chiar bine implementate la nivelul sistemelor informatice, pot fi eludate in retele
concepute deficitar. Fard o arhitectura de retea atent planificatd si implementatd in mod corespunzitor,
atacatorii pot ocoli masurile de securitate din diferite sisteme, patrunzind in retea pentru a obtine acces citre
sistemele tintd. Atacatorii vizeazd in mod frecvent hirtile retelelor pentru a identifica conexiuni neutilizate
intre sisteme, filtrare necorespunzitoare si retele fird segregare. Prin urmare, o arhitecturs de retea robust3 si
securizatd poate fi realizata prin implementarea de citre societate a unui proces care sa furnizeze si masurile

de securitate necesare.
Protejarea zonelor de perimetru
Atacurile pot fi concentrate asupra exploatdrii sistemelor care pot fi accesate din Internet.

Tehnicile de atac lansate de grupurile criminale uzeazi de punctele de sl3biciune din configurarea sau
arhitectura perimetrului, a sistemelor de retea si a echipamentelor pentru a obtine acces initial in interiorul
organizatiei. Odata obtinut accesul, atacatorii vor patrunde mai adanc in interiorul retelei in vederea furtului
sau schimbului de informatii, ori de a stabili o bazd pentru atacuri ulterioare mpotriva sistemelor gazd3

interne.

Sistemele de prevenire si detectare a intruziunilor la nivel de includ urmatoarele caracteristici:
@sd aibd capacitatea de identificare a pachetelor neautorizate/nelegitime trimise inspre sau primate
dinspre o zond siguré;
@ blocarea pachetelor neautorizate/nelegitime;

alertarea personalului.

Accesul fizic n locatii
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Asigurarea unui mediu de securitate adecvat, incepe chiar de la accesul fizic in spatiile/locatiile
societatii care trebuiesc protejate.

Pentru eficientizarea sistemelor de pazd si apdrare impotriva pitrunderii neautorizate, masurile de
securitate fizica cuprid:
spatiului care trebuie protejat;
B unor dispozitive exterioare de securitate destinate si delimiteze zona protejatd si sd descurajeze accesul
neautorizat (usa de acces in birouri);
B unor dispozitive intermediare de securitate destinate si descopere tentativele sau accesul neautorizat
in zona protejatd (sisteme de detectare a intruziunilor).

Controlul accesului personalului societatii in zonele protejate se efectueazi prin sisteme politica de securitate
acces, avandu-se in vedere urmétoarele:
accesul fiecdrui angajat se realizeazi prin locuri anume stabilite;
pentru accesul vizitatorilor sau furnizorilor de servicii care efectueazd diverse lucrdri de reparatii si
intretinere a clddirilor sau mentenantd, organizatiile beneficiare vor elibera, pe baza actelor de identitate,
la solicitarea reprezentantilor autorizati ai agentilor in cauzs, documente de acces temporar (vizitator,
dupad ce sunt inregistrati in Registrul de vizitatori de cdtre Responsabilul cu securitatea informatiei).
Paza amplasamentului este asigurat 24/7 prin sistem de alarmare, firma specializata de paza si protectie.

Securitatea IT. Configuratii de securitate a componentelor hardware pentru echipamente mobile, statii de
lucru si servere

Asupra retelelor internet cat si a celor interne deja compromise de atacatori, programe automate de atac
informatic cautd in mod constant retele tintd pentru a gisi sisteme care au fost configurate cu software
vulnerabil instalat. Configuratiile implicite sunt adesea orientate pentru a usura exploatarea, utilizarea
sistemelor, nefiind insa securizate si Idsdnd servicii inutile exploatabile in starea implicitd a acestora. Tehnicile
de atac, incearcd sd exploateze in acest fel atat serviciile accesibile via retea, cat si software-ul de navigare al

clientului.

Madsurile de protectie impotriva acestor tehnici de atac includ achizitia de componente pentru sisteme si retea
cu configuratii de securitate deja implementate, instalarea sistemelor preconfigurate pentru securitate,
actualizarea configuratiilor periodic si urmdrirea acestora in cadrul unui sistem de management al
configuratiilor.

Aceste mdsuri sunt implementate de citre societate prin crearea de imagini ale sistemelor si stocarea pe
serverul dedicat securizat impreund cu utilizarea instrumentelor de management al configuratiilor.
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Modalitati de protejare impotriva malware-ului

Software-ul malitios constituie un aspect periculos al amenintérilor din mediul internet, care vizeazi
utilizatorii finali si organizatiile prin intermediul navigdrii, atasamentelor email, dispozitivelor mobile precum si
prin utilizarea altor vectori. Codul mali{ios poate sa interactioneze cu continutul sistemului, sd captureze date
sensibile si sd se raspandeasci la alte sisteme.

Malware-ul modern urmdreste sa evite detectarea bazatd pe semnéturi si cea comportamentald si poate
dezactiva instrumentele anti-virus care ruleazd pe sistemul tintd. Software-ul anti-virus si anti-spyware,
denumite colectiv ca instrumente anti-malware, ajuta la apirarea impotriva acestor amenintéri prin incercarea
de a detecta programele malware si blocarea executdrii acestora. Instrumentele anti-malware, pentru a fi
eficiente, necesita actualizéri periodice. Bazindu-se pe politici si actiuni ale utilizatorilor pentru mentinerea
instrumentelor anti- malware actualizate, acestea au fost discreditate pe scard largd deoarece multi utilizatori
nu s-au dovedit capabili sa aplice in mod consecvent aceste sarcini. Pentru a asigura actualizarea periodic3 si
eficientd a intrumentelor anti-malware, sunt utilizate solutii care automatizeazi aceste sarcini.

Instrumentele anti-malware includ urmatoarele functionalitéti:
& Identificarea instaldrii de software malitios, a tentativelor de instalare, executare sau a tentativelor de
executare;
@ Blocarea instaldrii si prevenirea executdrii sau trecerea in carantind a software-ului malitios odata cu
alertarea personalului administrativ.

Securitatea aplicatiilor software

Printre prioritdtile recente ale grupurilor criminale se numdrd atacurile asupra vulnerabilititilor aplicatiilor
webbased precum si asupra aplicatiilor in general. Aplicatiile care nu fac verificiri asupra volumului intrarilor
generate de utilizator, nu reusesc sa ,sanitizeze” intrarile prin filtrarea secventelor de caractere care nu sunt
necesare sau potential malitioase sau nu initiazd ,curdtarea” variabilelor in mod corespunzator, fiind astfel
vulnerabile la compromiterea de la distanta.

Functionalitati recomandate in sistemul de Securitate al aplicatiilor:
Detectarea si blocarea incercarilor de atac la nivel de aplicatie;
Testarea periodicd, saptamanal sau chiar zilnic;
Diminuarea tuturor vulnerabilitatilor cu risc mare din aplicatiile web accesibile din Internet - identificate
cu scannere de vulnerabilitati, instrumente de analiza statice si instrumente de revizuire a configuratiilor
automate din bazele de date — fie prin modificarea fluxului, fie prin implementarea unui control

compensatoriu.
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Securitate cloud

Un numdr de aplicatii curente de cloud computing presupun servicii oferite citre consumatori finali, inclusiv e-
mail si retele sociale. Aceste servicii colecteazi si stocheazi volume mari de terabytes de informatii personale, in
centrele de date in toate tdrile din lume. Protectia datelor personale si gestionarea problemelor de
confidentialitate pot determina succesul sau esecul multor servicii cloud.

Problemele de securitate si de confidentialitate sunt complicate de amplasarea datelor in mai multe jurisdictii
diferite cu niveluri diferite de protectie. Interceptarea si alte activititi de supraveghere ale agentiilor
guvernamentale reprezintd o altd problemd. Au existat instante in trecut cand activititile de strangere de
informatii au fost la limita spionajului comercial. Pe de alt3 parte, accesul legitim al agentiilor de aplicare a legii
poate fi dificil. Protectia proprietdtii intelectuale, mai ales in ceea ce priveste protectia drepturilor de autor, va
pune si aceasta probleme. Nu este inca clar cum vor fi solutionate aceste probleme in mediul cloud.

Asigurarea securitdtii informatiilor in mediul cloud computingului impune trei niveluri de securitate: securitatea
retelei, securitatea serverului si securitatea aplicatiei. Aceste nevoi de securitate sunt prezente si in
infrastructura internd si sunt afectate direct de politicile de acces si fluxurile de lucru ale unei entititi care Tsi
detine si gestioneaza resursele. Cand o entitate trece pe cloud computing, apar provociri de securitate la fiecare
dintre cele trei niveluri, cat si cele care privesc operarea activititii economice si persoanele implicate in
managementul sistemului. Desi aceste provocdri de securitate sunt exacerbate prin cloud computing, nu sunt
produse de acesta. Criptarea nu este o solutie completd, pentru ci datele trebuie si fie decriptate in anumite
situatii — astfel incat sd se poata prelucra si sd se poatd duce la indeplinire functiile normale de management de
date, de indexare si de sortare. Astfel, desi datele in tranzit si datele stocate sunt efectiv criptate, nevoia de a
decripta, in general de furnizorul de servicii cloud, poate fi o problemé de securitate. Totusi serviciile cloud pot fi
securizate prin filtrarea e-mailurilor (inclusiv back-up si spam), filtrarea continutului web si gestionarea
vulnerabilitatilor, toate acestea imbunitatind securitatea. Unele amenintéri sunt mai bine tratate de centrele de
date de dimensiuni mari

Aplicatiile care ruleaza in cloud sunt mai putin vulnerabile la astfel de atacuri.

Managementul identitdtii si al accesului si politicile asociate pentru utilizarea serviciilor cloud trebuie s3 fie
echivalente practicilor curente de la nivelul societatii si s3 asigure capacitatea de a interopera cu aceste aplicatii

existente.
Securitatea personalului

O primd metodd de atac cu scopul de a se infiltra in reteaua societatii o reprezintd utilizarea eronati a
privilegiilor administrative. Doud metode comune de atac profitd de lipsa de control asupra acestor privilegii
administrative: Tn prima metoda, un utilizator al unei statii de lucru, folosind un cont privilegiat, este pacalit
sd deschida un atasament malitios din email, descdrcand si deschizand un fisier de pe un website malitios, sau
pur si simplu navigand pe un site web ce gdzduieste continut periculos care poate exploata browserul. Fisierul
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contine cod executabil ce ruleaza pe masina victimei fie automat, fie convingdnd utilizatorul sp execute
continutul. Daca acest cont de utilizator are privilegii administrative, atacatorul poate prelua complet controlul
asupra sistemului victimei si poate instala tool-uri) si software de control la distantd pentru a identifica parole
de administrare si alte informatii sensibile.

Atacuri similare au loc si prin intermediul emailului: un administrator deschide un email ce contine un
atasament infectat, acesta fiind mai apoi utilizat pentru a obtine un punct de acces in retea si de a ataca si alte
sisteme. O a doua metodd o reprezinti elevarea de privilegii ghicind si ,spirgadnd” o parold a unui cont
administrativ, pentru a obtine acces la 0 masina tint. Daci privilegiile administrative sunt folosite pe scard
largd in interiorul societatii atacatorul va obtine mai usor si mai repede controlul asupra sistemelor, intrucat
sunt disponibile mai multe conturi cu privilegii administrative de incercat. O situatie comund specifici unui
astfel de atac este aceea a privilegiilor administrative de domeniu in mediile complexe Windows, atacatorul
avand astfel un control semnificativ asupra unui numar mare de masini si asupra datelor continute de acestea.

Monitorizarea si controlul conturilor de utilizator

Atacatorii descopera frecvent si exploateaza conturi de utilizator legitime dar nefolosite pentru a impersona
utilizatorii legitimi, facand astfel dificild depistarea atacului de citre sistemul de securitate al retelei.Sunt des
intalnite cazurile in care conturile de utilizator ale contractorilor sau angajatilor care au finalizat colaborarea
cu organizatia rdman active. Mai mult, actualii angajati rdu voitori sau fosti angajati au accesat conturile vechi si
mult dupd expirarea contractului, mentinand accesul la sistemele organizatiei si la datele sensibile, in scopuri
neautorizate si uneori malitioase.

Monitorizarea si controlul conturilor de utilizator sunt activitati ce revin personalului administrativ (de retea)
al societatii si au in vedere cel putin functionalititi precum:
B Activarea functiei de logare a informatiilor legate de utilizarea conturilor, configurarea astfel incat s
genereze date coerente si detaliate;
Folosirea de criptori sau instrumente dedicate pentru analiza de log astfel incat si se poatd evalua
profilul accesdrii pe anumite sisteme;
Managementul conturilor, cu atentie sporitd pe cele inactive;
Sistemul este capabil sa identifice conturile de utilizator neautorizate, atunci cdnd acestea existd in

sistem.

Evaluarea abilitdtilor si instruirea de securitate
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Un program solid de evaluare a abilitatilor poate oferi managementului informatii solide despre zonele in care
trebuie imbundtatita constientizarea in domeniul securitatii, si devine util pentru determinarea alocirii optime
a resurselor limitate cu scopul de a imbunététi practicile de securitate.

Strans legatd de politici si constientizare este si activitatea de instruire a personalului societatii. Politicile
comunica angajatilor ce sa facd, instruirea le oferd metodele si abilititile in vederea indeplinirii, iar
constientizarea schimba atitudini si comportament astfel incit personalul si urmeze prerogativele politicilor.
Instruirea este intotdeauna corelatd cu necesitdtile de cunostinte pentru a indeplini o sarcind dati. Daci
dupd instruire, utilizatorii nu respectd o anumit3 politicd, aceasta este evidentiatd prin constientizare.

Asigurarea continuitétii afacerii

Orice organizatie depinde de resurse, personal si activititi care sunt efectuate zilnic, in scopul de a rimane
operationald si profitabild. Cele mai multe organizatii au resurse tangibile, proprietati intelectuale, angajati,
calculatoare, legdturile de comunicare, clidiri pentru sedii principale si puncte de lucru. Daci oricare dintre
aceste elemente este deteriorat sau inaccesibil pentru un motiv sau altul, compania si serviciile furnizate de
aceasta pot fi grav afectate. In functie de gravitatea cazurilor, Societatea poate reveni la capacitatea de
functionare normald mai repede sau mai greu, prin aplicarea si testarea Business Continuity Plan.

Scopul implementarii de cdtre societate a unui Business Continuity Pan este acela de a minimiza efectele unui
dezastru si pentru a se asigura cd resursele, personalul, si operatiunile isi vor relua functionarea intr-un timp
util. Un plan de recuperare in caz de dezastru este aplicat atunci cand intervine o situatie de nefunctionare si
tot personalul este preocupat de a repune sistemele critice din nou online. Acesta include activarea si
functionarea sistemelor critice in altd locatie in timp ce se lucreazi la rezolvarea problemelor si repornirea
sistemelor in locatia principald. De asemenea, este important de notat c3 societatea poate fi mult mai
vulnerabild, dupd un dezastru, pentru c3 serviciile de securitate folosite pentru protectia fizic3 sau logica pot
fi indisponibile sau intr-o stare de operare la capacitate redusd. Disponibilitatea este una dintre temele
principale ale planificdrii continuitatii (planului de recuperare in caz de dezastru si a planului de continuarea
afacerii) in care se asigurd ca existd resursele necesare pentru a mentine operationalitatea organizatiei in orice
conditii.

Atunci cand se are in vedere planificarea continuitétii activittii, Societatea se concentreazd in principal pe
backup de date si existenta hardware-ului redundant. Desi aceste elemente sunt extrem de importante, ele
sunt doar pdrti mici din imaginea de ansamblu. Echipamentele au nevoie de oameni pentru a le configura si le
utiliza, iar datele sunt de obicei nefolositoare dacd nu sunt accesibile pentru alte sisteme si entitdti, din
exterior. Planificarea are vedere prezenta oamenilor potriviti la locul potrivit, documentarea configuratiilor
necesare, stabilirea de canale alternative de comunicatii (voce si date), puterea de alimentare necesard si
asigurarea cd toate dependintele, inclusiv procesele si aplicatiile, sunt corect intelese si luate in considerare.
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De exemplu, in cazul in care liniile de comunicatie sau in cazul in care un serviciu este indisponibil pentru orice
perioadd semnificativa de timp, trebuie s3 existe o modalitate rapida si testatd de restabilire a comunicatiilor
si serviciilor afectate.

Incidentele si intreruperile pot apare din multe cauze:
B Umane — angajati nemultumiti, revolte, vandalism, accidente, furt, etc;
Tehnice —intreruperi, virusi, viermi, hackeri, probleme de alimentare cu energie electrica, fiabilitatea
echipamentelor, etc;
@ Naturale — cutremure, furtuni, incendii, inundatii, etc.

Fiecare din aceste situatii pot cauza probleme de functionare de tipul:

Minor — operatiunile sunt indisponibile pentru o perioada redusa de timp, de pana la citeva ore, sau mai

putin de o zi;

B Mediu — operatiunile sunt indisponibile pentru mai mult de o zi. In acest caz o locatie secundara poate fi
utild pentru continuarea operatiunilor;

Major — acest tip de eveniment apare in urma unei catastrofe iar locatia principald nu mai poate fi
utilizata. Este necesara o locatie auxiliard pentru continuarea operatiunilor pdna se va reactiva locatia
principala

Cele mai importante operatiuni luate n considerare de citre societate. in procesul de functionare

normald sunt urmatoarele:
Prevenirea pierderii datelor si capabilitatea de recuperare

Tn cadrul operatiunilor zilnice ale societatii se are in vedere securitatea si protectia datelor prelucrate. Datorit3
faptului cd siguranta datelor procesate este esentiald in orice organizatie, prevenirea pierderii datelor si
recuperarea acestora Tn caz de dezastru este critica. Obiectivul principal al unui plan de salvare a aplicatiilor si
datelor critice este acela de a permite restaurarea acestora intr-un timp foarte scurt si cu pierderi minime. Tn
cadrul unui astfel de plan vor fi incluse urméatoareie puncte:

Identificarea datelor si aplicatiilor care trebuiesc salvate;

Tipul de salvare pentru diferite seturi de date (salvare completd, partiald, incrementald, continud);

Regularitatea cu care se vor face salvarile;

Unde vor fi pastrate salvarile;

Cine are acces la salvdrile efectuate;

Perioada de timp necesara pentru a fi pastrate datele pand vor fi distruse.

Solutiile dezvoltate sunt unele dintre ele stocate pe un server de la sediul firmei, altele in cloud, in functie de

clientii pentru care sunt realizate acele dezvoltari. Pentru partea de cloud se foloseste facilitatile de backup si
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disaster recovery puse la dispozitie de infrastructura de cloud, iar pentru serverul de la firma exista procese de
backup care salveaza datele pe un disc extern, care se afla tot la sediul firmei. Din acest motiv este util ca
salvarile de siguranta s3 se regaseasca in doud locatii diferite, astfel incat riscul de pierderea a lor s§ fi diminuat
semnificativ.

Capabilitatea de a raspunde la incidente

Tn crearea planului de rispuns in cazul unui dezastru se are in vedere atat capabilitatea de a rdspunde la
incidentele de securitate, cat si identificarea obiectivelor pe termen scurt si pe termen lung, dupd cum
urmeaza:

@ Identificarea functiilor critice si priorititile pentru restaurare;

B Identificarea sistemelor suport necesare functiilor critice;

B Estimarea potentialelor probleme care pot apare si identificarea resurselor minime necesare pentru

recuperare in caz de dezastru;

Alegerea strategiei de recuperare si identificarea elementelor vitale necesare pentru reluarea activitatii

(personal, echipamente, sisteme, etc);

[ Identificarea persoanei (persoanelor) care vor conduce reluarea activitatii si procesul de testare;

Calcularea fondurilor necesare pentru atingerea acestor obiective.

Planul detaliaza si modul de contactare si mobilizare a angajatilor, comunicarea intre angajati, interfatarea cu

furnizori externi.

Testarea si actualizarea planului de actiune in situatii de drgen;é si capacitate de raspuns

Dupd finalizarea procedurilor de testare a planului de recuperare in caz de dezastru, este important ca acesta
sa fie intretinut, actualizat si evaluat in continuu. Aceste activitati constau in:

Responsabilizarea personalului societatii — fisa postului a persoanelor responsabile de planul de
recuperare in caz de dezastru trebuie si contind detaiii despre responsabilitdtilre acestor in cadrul
planului de recuperare in caz de dezastru;

Revizuirea performantelor — realizarea (sau nerealizarea) actiunilor de de testare a planului de
recuperare in caz de dezastru in cadrul unor intalniri anuale cu persoanele responsabile;

Auditare — echipa de audit verificd modul de testare al planului si rezultatele testdrii si, dupa caz,
actualizarea acestuia in conformitate cu realitatea. Totodat3, echipa de audit inspecteazd toate locatiile
suplimentare in care sunt depozitétea copiile de sigurantd, politicile de securitate, configuratiile etc.
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De asemenea, rezultatul testdrii si functionalitatii planului de recuperare in caz de dezastru al societatii este
luat discutie la achizitionarea de echipamente noi, modificarea celor existente sau a infrastructurilor critice.

Evaluari de securitate periodice si modalititi de remediere

Lumea securitdtii informatice este in continuad dezvoltare. Existd o multitudine de metode de atac si aparare
care pot fi utilizate atat pentru a ataca un sistem informatic cat si pentru apdrarea acestuia. Evaluarea
securitatii sistemelor informatice se poate realiza prin:
Revizuirea politicilor de securitate — politicile de securitate sunt utilizate pentru a verifica prezenta si
rigurozitatea controalelor de securitate implementate;
B Scanare periodicd pentru identificarea vuinerabilitatilor informatice (vulnerability scanning) — aceste
programe sunt utilizate pentru a descoperi problemele aplicatiilor informatice, configuratii eronate si
vulnerabilitdti de securitate;
Remedierea problemelor de securitate — se realizeazi pe baza rapoartelor rezultate in urma testelor de
scanare periodicd de securitate. Remedierea se realizeaza prin implementarea patch-urilor de securitate
furnizate de catre producatorii de software, actualizarea la ultima versiune a aplicatiilor, reconfigurarea
sistemelor informatice vizate, etc.
Teste de penetrare — sunt utilizate in principal pentru evaluarea misurilor de remedierilor
implementate in urma scandrilor de securitate.

Atacuri cibernetice si masuri de prevenire

Romania se confruntd in prezent cu amenintari provenite din spatiul cibernetic la adresa infrastructurilor
critice, avand in vedere interdependenta din ce in ce mai ridicatd intre infrastructurile cibernetice si
infrastructuri precum cele din sectoarele energie, telecomunicatii, transport, financiar-bancar si apirare
nationala.

Globalizarea spatiului cibernetic este de naturd si amplifice riscurile la adresa acestora afectind in aceeasi
mdsura atat sectorul privat, cat si pe cel public. Amenintarile specifice spatiului cibernetic se caracterizeaza prin
asimetrie si dinamicd accentuata si caracter global, ceea ce le face dificil de identificat si de contracarat prin
madsuri proportionale cu impactul materializarii riscurilor. Amenintdrile la adresa spatiului cibernetic se pot
clasifica in mai multe moduri, dar cele mai frecvent utilizate sunt cele bazate pe factorii motivationali Si
impactul asupra societdtii. In acest sens, putem avea in vedere criminalitatea cibernetica, terorismul cibernetic
si razboiul cibernetic, avand ca sursd atat actori statali, cat si non-statali.

Amenintdrile din spatiul cibernetic se materializeazd — prin exploatarea vulnerabilititilor de naturd umans,
tehnicd si procedurald — cel mai adesea in:
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@ atacuri cibernetice impotriva infrastructurilor care sustin functii de utilitate publici ori servicii ale
societdtii informationale a cdror intrerupere / afectare ar putea constitui un pericol la adresa
securitatii nationale;

accesarea neautorizata a infrastructurilor cibernetice;

modificarea, stergerea sau deteriorarea neautorizati de date informatice ori restrictionarea ilegald a

accesului la aceste date;

spionajul cibernetic;

cauzarea unui prejudiciu patrimonial, hartuirea si santajul persoanelor fizice si juridice, de drept public si

privat.

Pericolele si amenintdrile din spatiul virtual vizeazi, in general, retelele, nodurile de retea si centrele vitale, mai
exact, echipamentele si sistemele fizice ale acestora (calculatoare, providere, conexiuni si noduri de retea etc.),
precum si celelalte infrastructuri care adapostesc astfel de mijloace (clddiri, retele de energie electrics, cabluri,
fibrd opticd si alte componente). In aceeasi masuri, ele vizeazi si centrele de date, sistemele de Thnmagazinare,
de pdstrare si de distributie a informatiei, suportul material al bazelor de date si multe altele.

Din categoria pericolelor si amenintdrilor impotriva infrastructurilor critice ale spatiului cibernetic fac parte si
urmatoarele:

B dezvoltarea retelelor subversive si neconventionale IT:

@ activitatea tot mai intensa a hacker-ilor;

@ ciberterorismul.

Fard un sistem de securitate implementat si functional, sistemele informatice, de telecomunicatii si datele
prelucrate, stocate sau trasportate de acestea pot fi oricind supuse unor atacuri informatice. Unele atacuri
sunt pasive - informatiile sunt monitorizate sau copiate, iar alte atacuri sunt active - fluxul de informatii este
modificat cu intentia de a corupe sau distruge datele sau chiar sistemul sau reteaua in sine. Siste mele
informatice si de telecomunicatii, retelele formate de acestea si informatiile pe care le detin sunt vulnerabile la
numeroase tipuri de atacuri dacd nu sunt apdrate de un plan de securitate informatici eficient.

4. ANGAJAMENTUL MANAGEMENTULUI

Administratorul AVI PROD GRUP S.R.L. isi ia angajamentul si implementeze masuri care s asigure securitatea
informatiilor pentru a proteja scurgerile neautorizate de date cu caracter personal.

Prezenta politicd este respectatd de catre toti angajatii AVI PROD GRUP S.R.L. si tertii care au acces la datele
personale ale membilor sau clientilor organizatiei sau interactioneaza intr-un fel sau altul cu persoanele fizice
vizate si/sau sistemele informatice ale AVI PROD GRUP S.R.L.
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5. CONSECINTE

Nerespectarea prezentei Politici de catre angajatii companiei poate conduce citre sanctiuni disciplinare
(inclusiv incetarea contractului de munci) si, in functie de circumstante, actionarea in instantd pentru
recuperareaintegrald a prejudiciilor aduse ca urmare a nerespectdrii prezentei Politici.

Nerespectarea prezentei Politici de citre partenerii de afaceri poate conduce citre rezilierea contractelor
comerciale si, in functie de circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor
aduse AVI PROD GRUP S.R.L. ca urmare a nerespectirii prezentei Politici.

Prezenta procedurd este comunicatd de citre AVI PROD GRUP S.R.L. tuturor angajatilor, colaboratorilor,
partenerilor de afaceri sau a altor terti (partilor interesate relevante), si intra in vigoare incepand cu data de

01.10.2025.
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